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О методах социальной инженерии, используемых мошенниками 

 

Сложная экономическая 

ситуация всегда способствует росту 

случаев финансового мошенничества.  

Мошенники часто используют 

для достижения своей цели методы 

социальной инженерии, устанавливая 

контакт с гражданам и используя 

особенности их психики и поведения. 

 

Основные способы воздействия мошенников: 

 Быстрая помощь в решении трудностей. Узнав о вашей проблеме, 

например, когда вам срочно нужны деньги на ремонт, вам выписали штраф или 

вы не можете оформить положенное пособие из-за большого количества справок, 

мошенник может предложить вам простое и быстрое решение, которое не 

потребует от вас усилий. 

Оказание давление. Вас пугают тем, что штраф быстро увеличится                            

из-за пеней, пособия отменят, а проблем станет только больше. Если на вас давят,                           

а на вопросы не отвечают или не дают понятных ответов, то стоит с подозрением 

относиться к такому предложению: в стрессовом состоянии принять правильное 

решение трудно. 

Сообщение о временных ограничениях: воспользоваться предложением 

можно только здесь и сейчас. Это лишает возможности как следует все обдумать. 

Лишение возможности посоветоваться: мошенники понимают,                               

что в таком случае вероятность того, что вы попадется в ловушку, снижается. 

Именно поэтому они напоминают о срочности, о том, что это предложение 

действует «только для вас» и решение нужно принимать быстро. 

Эксклюзивное бесплатное предложение чего-либо тоже может быть 

признаком мошенничества. Такие предложения нужны, чтобы усыпить 

бдительность и привлечь внимание к другим, платным, но якобы выгодным 

услугам. А фактор эксклюзивности заставляет вас чувствовать себя более 

значимым, из-за чего вы становитесь менее внимательным и бдительным.  

Важно помнить! 

Для получения любых пособий, компенсаций или других официальных 

выплат необходимо ваше заявление, которое, как правило, нужно 

самостоятельно подать в государственный орган через госуслуги                            

или путём личного обращения.  

Сотрудники банков, государственных органов никогда не требуют 

сообщать персональные данные, данные банковских карт по телефону. 


